A MIDOVE Kft.

Adatvédelmi Incidens Kezelési Szabalyzata

Készitette: Simplex Numerica Kft.
Jévahagyta: Adém Klaudia Nikolett Gigyvezetd

Jévahagyas id6pontja: 2018. majus 23.



A MIDOVE Kft.
adatvédelmi incidens kezelési szabalyzata

Az Adatkezel3, a MIDOVE Kft.

székhely: 6000 Kecskemét, Kandd Kalman u. 13/a. 3/24.,

addszdm: 24358541-2-03,

a tényleges adatkezelés cimei: 6000 Kecskemét, Munkacsy utca 19. fszt.5,

internetes elérhet6sége:  www.kutioptika.hu,

telefonszam: 70/3938188,

e-mail: info@kutioptika.hu, drozdik@kutioptika.hu,

képviseli: Addm Klaudia Nikolett, belsé adatvédelmi felel6s/adatvédelmi tisztviseld:
0sszhangban a Bels§ Adatvédelmi Szabalyzattal, megalkotta a jelen adatvédelmi incidens
szabalyzatat.

l. Fogalommagyarazat

1. A jelen Szabalyzatban hasznalt fogalmak tartalma megegyezik a Belsé Adatvédelmi
Szabalyzatban meghatarozott fogalmak tartalmaval.

Il. A Szabalyzat célja

1. A jelen Szabalyzat elsGdleges célja, hogy a szabalyokat hozzon az esetlegesen bekovetkezd
adatvédelmi incidensek kezelésére, elhdritasara, karok enyhitésére, és megel6zésére.

Il. A Szabalyzat Hatalya

1. Id6beli hataly: Jelen Szabalyzat 2018. majus hd 1. napjatdl tovabbi rendelkezésig vagy
visszavonasig hatalyos.

2. Személyi hatdly kiterjed a Munkatarsakra, ha Adatkezel§6 Munkatarsat foglalkoztat, és
mindazon személyekre, akik jogait vagy jogos érdekeit az adatvédelmi incidens érinti.

3. Targyi hatdly: Jelen Szabalyzat hatadlya kiterjed az Adatkezel§6 bdarmely szervezeti
egységében bekovetkezett adatvédelmi incidensre.

V. Megel6z6 és felderitd intézkedések
1. Adatkezel6 az adatvédelmi incidensek megel6zése és felderitése érdekében a kovetkezd

technikai és szervezési intézkedéseket tette meg és ezen intézkedések megtételét
rendszeresen ellendrzi:



g)

h)

V.

Adatvédelmi szabalyozasi rendszert hozott létre és tart naprakészen;

Az Adatvédelmi és Adatkezelési Szabalyzatban meghatdrozta az adatvédelem
szervezetét;

Bels§ adatvédelmi felelGst/adatvédelmi tisztvisel6t nevezett ki;

Munkatarsakat informalta és folyamatosan informalja, oktatja az adatvédelmi
szabdlyozasrél, annak valtozasardl;

A Munkatarsak megismerik és nyilatkozatokban fogadjdk el az adatvédelmi
szabalyozasi rendszer rendelkezéseit;

Munkatarsak a személyes adatokkal kizarélag az adatvédelmi szabalyozasi
rendszerben meghatdrozott jogosultsagok alapjan, célbdl és modon keriilhetnek
kapcsolatban, azokat csak a meghatarozott médon kezelhetik;

Adatkezel6 az adatvédelmi incidensek megelGzése és felderitése céljabdl az IBSZ-
ben meghatdrozott napldézasi rendet vezet be és folyamatosan ellenériz;
Adatkezel§ egyéb, az IBSZ-ben meghatdrozott informatikai eszkdzok segitségével
akaddlyozza meg az adatok jogellenes kezelését, vagy azokhoz térténd jogellenes
hozzaférést.

El6zetes értékelési minta adatvédelmi incidens esetében

1. Adatkezel6 az aldbbi értékelési minta alapjan végzi el az adatvédelmiincidens értékelését:

2. Az adatvédelmiincidens jelentGsnek tekintendd a kovetkez barmely esetben:

a)
b)

c)
d)
e)
f)

g
h)

adatvédelmiincidenssel érintett adatok kore: Kiillonleges adat vagy személyes adat;
adatvédelmiincidenssel érintettek szdma: személyes adat esetében 100 vagy ennél
tobb érintett, adatvédelmi incidenssel érintett kildnleges adat esetében legalabb
1 érintett;

azonnali intézkedést igényel;

partner adatat érinti, fliggetlenil attdl, hogy hany partnerrdl vagy adatrél van szé
hatas: jelentGs vagy visszafordithatatlan kovetkezmények

jelent@s reakcidt igényel a normalis m(ikodésen tul

blintet6jogi kovetkezményei lehetnek

az adatvédelmi incidens és/vagy koriilménye elektronikus vagy nyomtatott
médidban elérhet6

3. Az adatvédelmiincidens kdzepesnek tekintendé a kbvetkezs esetekben:

a)
b)
c)
d)

e)

adatvédelmi incidenssel érintett adatok kore: személyes adat

adatvédelmi incidenssel érintettek szama: 100 érintettnél kevesebb érintett
hatas: kozepes, érintettek kényelmetlenségeket tapasztalhatnak

az észlelés napjan igényel intézkedést, de azonnali intézkedést nem igényel
(fuggetlendl attdl, hogy az intézkedés az észlelést kovetGen azonnal megtorténik)
blintet8jogi kovetkezmény nem merillhet fel, de mas jogi kdvetkezmény
felmertlhet (pl. polgari jogi)



4. Az adatvédelmiincidens jelentéktelennek tekintendd a kovetkez6 esetekben:

a)

b)

c)
d)

VI.

adatvédelmi incidenssel érintett adatok kore: olyan adat, amely segitségével nem
azonosithato be érintett

adatvédelmi incidenssel érintettek szama: nem értelmezhetd, mert érintett nem
beazonosithaté

hatas: minimalis (pl.: informatikai leallas tapasztalhatd)

az adatok visszaallitasa egyszer(ien kivitelezhet6

Munkatarsak kotelezettségei az adatvédelmi incidenssel kapcsolatban

1. Adatvédelmi incidenssel kapcsolatban a Munkatdrsak kotelezettségei a kovetkezék,
fliggetlendl attél, hogy Munkatdrs az adatvédelmi incidenst csekély jelent6séglinek is
gondolja: Munkatars koteles az észlelését kovet6en azonnal, késedelem nélkiil

a)

b)

értesiteni az adatvédelmi incidensrél vagy feltételezett adatvédelmi incidensrdl
valamint a koriilményekrdl az adatvédelmi szervezet szerinti vezetdjét és a belsé
adatvédelmi felel6st/adatvédelmi tisztvisel6t;
feljegyezni a koriilményeket, igy
a. az észlelés napjat és id6pontjat, valamint, ha megallapithatd
b. a (feltételezett) adatvédelmi incidens bekovetkezésének napjat és
id6épontjat;
c. azoknak a személyes adatoknak a korét, amelyet az adatvédelmi incidens
érint;
d. ajogsértés okat és terjedelmét, valamint az érintett adatok és a jogsértés
kozotti 6sszefliggést

2. Avezet( az értesitést kovetGen, azonnal, késedelem nélkil koteles

a)

b)

értesiteni a belsé adatvédelmi felel6st/adatvédelmi tisztviselSt, ha az 6 értesitése
valamely okbdl elmaradt;

megtenni minden intézkedést a (feltételezett) adatvédelmi incidens

(jogsértés) megsziintetése és a karenyhités érdekében, és

e megtett intézkedésekrdl, tovabba az intézkedések kimenetelérdl, hatasairdl,
beleértve azt az allaspontot és annak alapjat is kifejtve, hogy van-e tovabbi
intézkedésre sziikség, valamint az intézkedések megtételének dokumentalasanak
megtorténtérél, annak elklildésével értesiteni a bels6 adatvédelmi
felel¢st/adatvédelmi tisztvisel6t.



3.

4,

5.

A belsé adatvédelmi felelGs/adatvédelmi tisztvisel6 az értesitést kovetSen, azonnal,
késedelem nélkil koteles

a) felllvizsgalni a mar megtett intézkedéseket, azokrél és hatasaikrdl tovabbi
részletes tdjékoztatast kérni;

b) megtenni minden tovdbbi intézkedést a (feltételezett) adatvédelmi incidens
megsziintetése és karenyhités érdekében, sziikség esetén, példalozo felsorolassal
élve Munkatarsak jogosultsagait atmenetileg megvonni vagy maddositani,
jelszavakat modositani, adathordozokat zarolni, elérhetetlenné tenni, portokat
lezarni;

c) elvégezni az adatvédelmi incidens értékelését:

a. felmérni az adatvédelmiincidenssel érintett adatok szamat;

b. felmérni az adatvédelmi incidenssel érintett érintettek korét és szamat;

c. felmérniaz adatvédelmiincidens hatdsait az érintettekre és az
Adatkezel6re nézve;

d. az értékelésrél irasos dsszefoglalast késziteni;

d) amennyiben az adatvédelmi incidens kdzepes vagy jelent6s hatasu, tajékoztatni az
érintetteket az adatvédelmi incidens kortilményeirél, hatasairdl, elharitasara tett
intézkedésekrél, megel6z6 intézkedésekrdl;

e) az Ujabb adatvédelmi incidens bekovetkezésének megel6zése céljabdl
intézkedéseket, valamint ha szikséges, javaslatokat is tenni az Adatkezel6
mindenkori vezetdje felé;

f) amennyiben sziikséges, egyéb informatikai vonatkozasu intézkedéseket tenni az
adatvédelmi incidens koriilményeire tekintettel, példaldzé felsorolassal élve
adatmentést, adat visszaallitast végezni;

g) amennyiben a jogszabdlyi feltételek fennallnak, a feljelentés alapjaul szolgald
dokumentaciot osszedllitani és a feljelentést megfogalmazni; h) a fentiekrdl és
minden egyéb korilményrél jelentést létrehozni és megkiildeni az Adatkezel6
mindenkori vezetdje szamara;

i) a belsd nyilvantartast vezetni az adatvédelmi incidensrél.

A bels§ adatvédelmi felelGs/adatvédelmi tisztvisel§6 az adatvédelmi incidenssel
kapcsolatos intézkedések ellen6rzése, valamint az érintett tdjékoztatdsa céljabdl
nyilvantartast vezet, amely tartalmazza az érintett személyes adatok korét, az
adatvédelmi incidenssel érintettek korét és szamat, az adatvédelmi incidens id6pontjat,
kortilményeit, hatasait és az elharitdsara megtett intézkedéseket, valamint az
adatkezelést el6ird jogszabalyban meghatarozott egyéb adatokat.

A bels§ adatvédelmi felel6s/adatvédelmi tisztvisel6 az adatvédelmi incidens
nyilvantartast az . sz. melléklet mintajat felhasznalva vezeti.



6. Az Adatkezel6 mindenkori vezetGje koteles

a) megismerni az adatvédelmi incidens minden koriilményét (a szamara tett
jelentést);

b) informalddni az adatvédelmi incidensrél, amennyiben annak minden koérilménye
szamara nem érthet6;

¢) azonnal elrendelni minden olyan intézkedést, amelyet a belsé adatvédelmi
felels/adatvédelmi tisztvisel6 nem rendelhet el, de az intézkedés a karenyhitést
vagy a jovBbeni Ujabb adatvédelmi incidens megel6zését szolgdlja;

d) amennyiben a jogszabalyi feltételek fennidllnak, feljelentést tenni az illetékes
renddrkapitanysagon/hatdsagnal.

VIl. Adatvédelmi incidenssel kapcsolatos rendelkezések 2018. majus ho 25.
napjat kovetGen

1. A Szabalyzat el6z6 fejezeteiben meghatarozott rendelkezéseket kell alkalmazni 2018.
majus ho 25. napjat kovetSen az adatvédelmi incidensek kezelésekor a kovetkezd
modositd rendelkezések betartasaval:

2. A személyes adat, valamint az adatvédelmi incidens fogalmara az 1. fejezetben kiilon a
2018. majus ho 25. napjan hatalyba Iép6 definicidkat kell hasznalni.

3. Adatkezel6 az El6zetes értékelési minta c. fejezet (V. fejezet) teljes szovegét hatalyon kivdl
helyezi 2018. majus hd 25 napjaval és helyette a kovetkezbket lépteti hatalyba e naptdl:

ElGzetes értékelési minta adatvédelmi incidens esetében

1. Adatvédelmi tisztvisel§ a lenti linken elérheté értékelési sémat koteles hasznalni a
kovetkez6 megjegyzéssel:

2. Az adatvédelmiincidens sulyossaga értékelésének f6 kritériumai a kovetkez6k:

a) Az Adatkezelési Kornyezet (AK) és annak vizsgdlata

b) Az Azonosithatdosag Mértékének (AM) meghatarozasa: azt tarja fel, hogy az
adatvédelmi incidenssel érintett adatokbdl mennyire kdnnyen lehet az
érintettek azonositasat elvégezni

c) A Sérilés Koriilményeinek (SK) leirdasa: a sériilés kordlményeit vizsgalja,
elsGsorban a megsériilt adat biztonsaganak csdkkenését, illetve a rosszindulatu
tamadasra és a szandékossagra utalé valamennyi jelet

3. Az értékelési séma segitséget nyujt az adatvédelmi incidensben érintett adatok
tipusdanak meghatarozasaban (egyszer(i adat, pénziigyi adat, viselkedésre vonatkozo
adat, érzékeny adat), az eset koriilményeinek feltérképezésében (a veszélyességet



csokkentd, illetve noveld faktorok), és végil a veszély sulyossaganak (VS) objektiv
mérc6k szerinti megallapitasaban.

A séma képlete: VS = AK x AM + SK

A vizsgalat eredményeként az adatvédelmi incidens sulyossaganak alacsony, kdzepes,
magas vagy nagyon magas fokozatdt allapithatja meg az adatvédelmi tisztvisel6.

Amennyiben a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag létrehozta sajat
értékelési modszertanat, azt kell megfelelGen alkalmazni.

A modszertan elérhet8sége: https://www.enisa.europa.eu/activities/identity-
and-trust/library/deliverables/dbn-severity/at download/fullReport

Adatkezel6 (adatvédelmi tisztviselGjének feladatvégzésén keresztiil) indokolatlan
késedelem nélkil, és ha lehetséges, legkés6bb 72 éraval azutan, hogy az adatvédelmi
incidens a tudomasara jutott, bejelenteni koteles a Nemzeti Adatvédelmi és
Informacidészabadsdg Hatdosdg szamara, kivéve, ha az adatvédelmi incidens
valdszinlsithet8en nem jar kockazattal a természetes személyek jogaira és szabadsagaira
nézve. Ha a bejelentés nem térténik meg 72 éran belil, mellékelni kell hozza a késedelem
igazolasara szolgalé indokokat is.

Tekintettel az el6z6 pontbdl szarmazd kotelezettségre, az adatvédelmi tisztvisel6 az
értékelést, mint hatdasvizsgalatot az észlelést kovetGen késedelem nélkiil, haladéktalanul
elvégezni, és az eredményrél tajékoztatni kdteles az Adatkezel6 mindenkori vezetéjét.

Amennyiben a hatasvizsgalat alapjan az adatvédelmi incidens a hatdsag felé be kell
jelenteni, Ugy az adatvédelmi tisztvisel6 el6késziti és az Adatkezel6 mindenkori vezetGje
szamara megkildi a bejelentést.

Adatkezel8 a bejelentésben koteles

a) ismertetni az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az
érintettek kategoridit és hozzavetbleges szamat, valamint az incidenssel érintett
adatok kategoridit és hozzavetbleges szamat;

b) kozolni az adatvédelmi tisztviselS nevét és elérhetGségeit;

¢) ismertetni az adatvédelmi incidensbél eredd, valdszindsithet6 kovetkezményeket;

d) ismertetni az Adatkezel6 &altal az adatvédelmi incidens orvosldsara tett vagy
tervezett intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl
eredd esetleges hatranyos kovetkezmények enyhitését célzé intézkedéseket.



8. Adatkezel6 2018. majus hé 25. napjaval kovetkez6ket |épteti hatalyba:

d) Ha az adatvédelmi incidens valészinsithet6en magas kockdazattal jar a természetes
személyek jogaira és szabadsagaira nézve, az adatkezel6 indokolatlan késedelem
nélkul tajékoztatja az érintettet az adatvédelmi incidensrél. Az érintett részére
adott tajékoztatasban vilagosan és kozérthetGen ismertetni kell az adatvédelmi
incidens jellegét, és kozolni kell a GDPR-ban foglaltnak megfeleld informacidkat. Az
érintettet nem kell tajékoztatni, ha a kovetkez6 feltételek barmelyike teljesil:

a.

Az Adatkezel6 megfelel technikai és szervezési védelmi intézkedéseket hajtott
végre, és ezeket az intézkedéseket az adatvédelmiincidens altal érintett adatok
tekintetében alkalmaztak, kilonosen azokat az intézkedéseket — mint példaul
a titkositas alkalmazasa —, amelyek a személyes adatokhoz valé hozzaférésre
fel nem jogositott személyek szamara

értelmezhetetlenné teszik az adatokat;

az Adatkezeld az adatvédelmi incidenst kovetGen olyan tovabbi intézkedéseket
tett, amelyek biztositjak, hogy az érintett jogaira és szabadsagaira jelentett,
magas kockazat a tovabbiakban valdszinlsithet6en nem valdsul meg

a tdjékoztatas aranytalan eréfeszitést tenne sziikségessé. llyen esetekben az
érintetteket nyilvdnosan kozzétett informacidk uatjan kell tajékoztatni, vagy
olyan hasonld intézkedést kell hozni, amely biztositja az érintettek hasonldan
hatékony tajékoztatasat

Adatkezel§ a 2. sz. melléklet szerinti minta alapjan tesz adatvédelmi incidens bejelentést

a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag felé, kivéve ha a hatdsag az
adatvédelmiincidensek bejelentésére szolgalo fellletet, és/vagy formanyomtatvanyt hoz
létre, mert ebben az esetben azt hasznalja.



VIII.

Z24aro rendelkezések

Jelen Szabalyzat rendelkezéseinek ismeretét a Munkatarsak a 3. sz. melléklet aladirdsaval
ismerik el.

A jelen Szabdlyzat tartalmara a 2011. évi CXIl. torvény, valamint az EU 2016/679. sz.
rendelete (GDPR) iranyadd elsédlegesen.

Amennyiben jelen szabalyzat hatalybalépését kovetGen jogszabalyvaltozas folytan a
hatalyos jogszabaly a jelen szabalyzatban foglalt értelmezé rendelkezéstél eltéréen
hataroz meg valamely fogalmat, akkor ezen rendelkezés helyébe minden tovabbi
rendelkezés nélkil a mindenkor hatalyos jogszabalyi rendelkezés Iép.

Amennyiben jelen szabalyzat hatalybalépését kovetben jogszabalyvaltozas folytan jelen
szabdlyzat valamely rendelkezése a hatalyos jogszabalyok rendelkezéseivel nem all tobbé
0sszhangban, akkor

az érintett rendelkezés helyébe minden kilon rendelkezés nélkiil a hatalyos jogszabalyi
rendelkezés lép.

Kelt: 2018. majus hé 23. nap

Adam Klaudia Nikolett
MIDOVE Kft.



